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NAFTA 2.0: CLOUD COMPUTING
E TRANSFERENCIA DE DADOS
EM DESTAQUE NAS
NEGOCIACOES COMERCIAIS

Por Neusa Maria P. Bojikian*

Com base no discurso de que nenhum dos
regimes internacionais vigentes contempla
adequadamente definicBes e instrumentos de
combate as préticas comerciais desleais, em
maio de 2017, a Administracdo Trump notifi-
cou formalmente o Congresso a intengdo de
renegociar o North American Free Trade
Agreement (NAFTA), constituido no inicio da
década de 1990. Cumprido o prazo (90 dias)
aberto as eventuais consultas, as negocia-
¢Oes foram iniciadas em agosto de 2017 e
programadas para terminar até o primeiro
guadrimestre de 2018. Entretanto, as partes
ainda nao conseguiram chegar efetivamente
a um acordo. Entre os aspectos e detalhes
praticos mais dificeis do atual processo de
negociagdo do NAFTA, figuram aqueles rela-
tivos a transferéncia de dados ou informa-
¢cOes pessoais (termos aqui considerados in-
tercambiaveis) armazenados nas plataformas
digitais. De que ordem s&o essas dificulda-
des? Quais as preferéncias de cada uma das
partes?

Comeércio internacional traduz-se
cada vez mais em transacdes de
dados

A computacdo em nuvem — cloud compu-
ting—, que envolve fundamentalmente a ma-
ximizag&o da capacidade de armazenamento
e de célculo de servidores compartilhados
por meio da internet, deu um impulso bastan-
te importante ao conceitode que 0s servicos
poderiam ser acessados remotamente, de
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Rela¢Bes Internacionais pelo PPGRI-Unesp-Unicamp-
PUC-SP. Autora do livro Acordos comerciais internaci-
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nanceiros (2009, Unesp) e Coorganizadora do livro
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atores e perspectivas desde o Brasil (2011, Unesp). A
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qualquer lugar do mundo e a qualquer mo-
mento. Com isso, 0 comércio internacional
tornou-se mais relacionado a transacoes
transfronteiricas de dados.

Identificar com precisdo o valor do comércio
internacional envolvendo transa¢éo de dados
é dificil até mesmo em paises membros da
OCDE, que tradicionalmente requer que seus
membros mantenham diversas séries estatis-
ticas. Nos Estados Unidos, nem mesmo
agéncias especificas de comércio, como a
Escritério do Economista Chefe do Departa-
mento de Comércio (OCE-DOC) e a Agéncia
de Analises Estatisticas (BEA), podem forne-
cer tais indices. O que o BEA produz séo es-
timativas sobre o comércio internacional de
servicos dos setores de tecnologia da infor-
macao e comunicacao (TIC) e dos “potenci-
almente” viabilizados com TIC — aqueles ser-
vicos que podem ser negociados remota-
mente através da internet(PICTE).

Com base em tais estimativas, o OCE-DOC
emitiu em janeiro de 2018 um __relatd-
rio mostrando que, em 2016, 0s servigos ca-
tegorizados como PICTE responderam por
54% de todas as exportacbes de servicos
dos Estados Unidos e 48% de todas as im-
portacGes também de servicos do pais. Os
servicos PICTE exportados ao Canad& so-
maram 52% do total das exportacdes de ser-
vicos dos Estados Unidos, que por sua vez
importaram US$ 13.9 bi desse tipo de servico
daquele pais — o que corresponde a 46% do
total de servicos importados pelos Estados
Unidos do Canadéa. E para o México, os Es-
tados Unidos exportaram US$ 8.8 bi desse
tipo de servico, equivalente a 27% de todas
as exportacbes americanas de servigos. Por
outro lado, os Estados Unidos importaram
US$ 4.8 bi em servicos PICTE do Meéxico,
correspondente a 19% do total de servicos
importados do México. Ainda conforme o re-
latério da OCE-DOC, no periodo entre 2006-
2016, as exportacdes americanas dessa ca-
tegoria de servigcos seguiram crescendo em
média 4% para o Canada e 5.5% para 0 Mé-
Xico.

Adicionalmente, ha as transac¢des de dados
gue nao necessariamente envolvem paga-
mentos. Conforme apontado no referido rela-
tério, subsidiarias de empresas americanas
instaladas no Canada e no México contam
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com fluxos de dados tanto para realizar ope-
racdes comerciais, bem como para outros
fins.

A questao é que todas essas transacdes de-
pendem sobretudo de regulamentacdes favo-
raveis a transferéncia de dados entre diferen-
tes paises.

As nuvens — grandes computado-
res de propriedade de empresas
privadas — estdo sendo acessadas
por autoridades governamentais

Os dados enviados para as chamadas nu-
vens sdo armazenados em servidores —
hardware— de propriedade de empresas pri-
vadas como Apple, Amazon, Google. O envio
de dados dos clientes e/ou usuarios para as
nuvens significa que eles podem se tornar
imediatamente acessiveis a qualquer compu-
tador das respectivas empresas fornecedo-
res dos servicos de armazenamento. Ocorre
gue as autoridades governamentais podem
exigir acesso a esses dados.

As atividades de vigilancia dos Estados Uni-
dos, feitas com a colaboragdo de empresas
privadas, ha muito tém sido denunciadas. Em
2006, o Electronic _Frontier Foundation
(EFF) — grupo de cidaddos americanos que
monitoram e questionam projetos de lei que,
de acordo com seus critérios, violam liberda-
des civis no contexto da contemporaneidade
digital — ajuizou agéo contra a AT&T, alegan-
do que a empresa ajudara a Agéncia Nacio-
nal de Seguranca (ANS) a invadir a privaci-
dade de seus clientes.

Documentos desvelados por um ex-
funciondrio da AT&T e analisados por espe-
cialistas independentes revelaram que se
usara um equipamento, instalado em 2003,
capaz de monitorar grande quantidade de
mensagens eletrbnicas, chamadas teleféni-
cas via internete outros fluxos de dados digi-
tais. O equipamento também é capaz de se-
lecionar mensagens identificaveis por: pala-
vras-chaves, protocolos de internet, endere-
cos eletrdnicos, paises de origem.

Em 2013, o PRISM, controverso programa
de vigilancia usado pela ANS, foi exposto por
Edward Snowden, prestador de servicos que

e

havia sido contratado pela agéncia. Desve-
lou-se que o sistema permite que a ANS
acesse comunicacdes privadas de usuarios,
podendo monitorar celulares, dados de car-
tdo de crédito, navegadores de internet, dire-
tamente dos servidores da Microsoft, Yahoo,
Google, Facebook e de outras empresas de
TIC.

Diante dos fatos, muitos cidadaos, grupos de
interesses, inclusos ativistas em defesadas
liberdades civis, principalmente no ambito
dos paises europeus, ficaram alarmados com
0s acordos comerciais internacionais conten-
do a clausula irrestrita de transferéncia de
dados. O embaraco surge porque as autori-
dades americanas possuem amplos poderes
conferidos por leis domésticas que lhes per-
mitem acessar os dados pessoais de cida-
daos estrangeiros em nome da seguranga
nacional, independente de quaisquer que se-
jam os termos e condi¢Oes estabelecidos em
acordos comerciais. No seguimento do USA
Patriot Act (Lei Patridtica), decreto presiden-
cial emitido logo ap6s o 11 de Setembro para
favorecer os esforgos contra o terrorismo, as
atividades de vigilancia dos Estados Unidos
foram ampliadas de forma excepcional. De-
pois de varias prorrogacgfes da Lei Patriotica,
o Congresso aprovou, em 2015, o Freedom
Act.

Alinhados com a Lei Patri6tica e sua provisdo
relativa ao aperfeicoamento do servico de in-
teligéncia, que altera a National Security Act
of 1947 (Lei de Segurancga Nacional), outros
estatutos legais do pais também foram alte-
rados. Em julho de 2008, aprovou-se uma
emenda — Sec¢do 702 — a Foreign Intelligence
Surveillance Act of 1978, “estabelecendo
procedimento para autorizar certas aquisi-
¢cOes de inteligéncia estrangeira e para outros
propositos”. Com base na Seg¢ao 702, o Pro-
curador-Geral dos Estados Unidos pode re-
guerer isencdo de responsabilidade de em-
presas do setor de TIC no programa de vigi-
lancia, sem mandado, se o governo sigilo-
samente certificar & Corte que a vigilancia:
(1) ndo ocorreu; (2) ocorreu legalmente; ou
(3) foi autorizada pelo presidente. Adicional-
mente, a norma autoriza a ANS a espionar
cidaddos estrangeiros localizados fora dos
Estados Unidos, usando infraestrutura e fer-
ramentas tecnolégicas privadas disponiveis.
Note-se que a ANS ja possuia permissao pa-
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ra acessar cabos de comunicagéo localiza-
dos fora do pais e cabos que ligam um pais
estrangeiro a outro que passam pelo territorio
americano. Com a Secéo 702, legitimou-se o
uso desses cabos sem precisar sair do terri-
tério, facilitando e barateando as operacdes
e a solicitacéo de dados digitais diretamente
de empresas privadas.

Em 2012, sob Administracdo Obama, e em
2018, sob a Administracdo Trump, a Secao
702 foi renovada. Com a Ultima aprovacdo do
Congresso, a vigilancia doméstica nos Esta-
dos Unidos ganha statuslegal por pelo me-
nos mais seis anos, aumentando a possibili-
dade de tal provisdo se tornar parte perma-
nente da lei de 1978. O sistema de freios e
contrapesos — de revisdo congressional e ju-
dicial do aparato de inteligéncia do presiden-
te — n&o abriu um esperado espaco para dis-
cussdo ampla e madura. Tanto no Senado
como na Cémara, os atributos da Secéo
702 foram engrandecidos.

Os governos e o controle da regu-
lamentacdo dos dados pessoais:
as regulamentacdes de localiza-
cdo de dados no Canada e no Me-
xico

A articulacdo de atores sociais levou varios
governos a adotar requisitos para que deter-
minados dados sobre cidaddos ou residentes
de um pais sejam coletados, processados e
armazenados em servidores localizados fisi-
camente no respectivo pais. No Canada por
exemplo aresisténcia maior refere-se aos
dados, de cidaddos e residentes, relaciona-
dos a saude. Os negociadores canadenses
exigem que tais dados sejam armazenados
onde estejam seguros e nao sejam revelados
a terceiros, especialmente a governos es-
trangeiros. Além disso, em determinadas
provincias do pais, ha normas exigindo que
dados pessoais sejam armazenados local-
mente.

A Columbia Britdnica tornou-se a primeira
provincia canadense a exigir a localizagéo de
dados a partir de 2004. A regulamentacdo,
traduzida em uma emenda a Lei de Liberda-
de de Informacédo e Protecdo a Privacidade,
foi baseada em relatério emitido pelo Comis-
sario de Informacéo e Privacidade da referida

e

provincia — Privacy and the USA Patriot Act:
Implications for British Columbia Public Sec-
tor Qutsourcing. Concluiu-se que havia “pos-
sibilidades razoaveis” de que o governo dos
Estados Unidos usaria a Lei Patridtica para
acessar dados pessoais relativos a satde de
residentes da Colimbia Britanica, caso tais
dados fossem terceirizados a empresas no
Canada ligadas aos Estados Unidos.

Assim, a nova regulamentacao valida na tal
provincia exige que os 6rgaos publicos ga-
rantam que todas as informacdes pessoais
sob sua custddia ou sob seu controle sejam
armazenadas e acessadas apenas no Cana-
da, a ndo ser que se enquadrem em deter-
minadas excegbes previstas na lei. Isso se
estende a 6érgaos publicos e seus prestado-
res de servicos em educacao, transporte, as-
sisténcia médica e judiciario e abrange todos
0s dados armazenados em computadores,
em unidades debackupe na nuvem.

John Horgan, que veio a ocupar o cargo de
primeiro-ministro da Colimbia Britanica des-
de julho de 2017, prometera em sua campa-
nha eleitoral que manteria a regulamentacéo
sobre privacidade e a preservacao dos direi-
tos a ela relacionados e resistiria a qualquer
proposta em contrario apresentada pela Ad-
ministragdo Trump.

Em 2006, a provincia Nova Escécia seguiu a
iniciativa da Columbia Britanica, aprovando a
Lei de Protecdo de Divulgacéo Internacional
de Informacdes Pessoais, que restringe a
transferéncia de dados pessoais. Espelhando
0 que ja previa a regulamentacédo da Colim-
bia Britanica, a regulamentacao da Nova Es-
cécia estabelece que um 6rgao publico, pres-
tador de servicos ou associado deve notificar
as autoridades competentes da Nova Esco-
cia caso receba ou tenha duvidas sobre
eventuais solicitagcbes estrangeiras para di-
vulgacéo de dados pessoais.

Além dessas, outras duas provincias — Que-
bec e Alberta — também possuem estatutos
gue estabelecem termos e condi¢gbes para a
transferéncia de dados. Ou seja, embora nao
se proiba a transferéncia de dados para fora
do pais, ha determinadas condicionalidades.

No México, a protecdo de dados pessoais €
uma garantia constitucionale também objeto
de varias leis infraconstitucionais, mas, dife-
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rente do Canad4, a transferéncia de dados,
nos ambitos doméstico e internacional, é
amplamente permitida. Além dos casos em
gue haja a manifestacdo da vontade pessoal,
também sao permitidas as transferéncias nas
seguintes_situacdes: (1) previsto em lei ou
em tratado do qual o México é parte; (2) ne-
cessario para prevengdo ou diagndstico me-
dico; (3) realizada entre empresas pertencen-
tes a um grupo empresarial que partilhar de-
terminados processos ou politicas internas;
(4) cumprimento de um contrato de interesse
do pais celebrado entre a empresa proprieta-
ria dos dados e um terceiro; (5) por interesse
publico da procuradoria ou da administracéo
da justica; (6) diante de solicitagdo emitida
por um juiz mediante processo judicial.

ManifestacOes das partes nas ne-
gociacoes

Os negociadores americanos exigem o rela-
xamento de qualquer restricdo relativa a
transferéncia transfronteirica de dados e, por-
tanto, ttm como alvo as regras vigentes nos
outros paises onde se estabelece que de-
terminados dados pessoais sejam armaze-
nados em computadores localizados dentro
de suas fronteiras. Tal exigéncia ja foi apre-
sentada nas negociacbes do Trans-Pacific
Partnership Agreement (TPP), onde repre-
sentantes dos setores de servigos financei-
ros, de telecomunicacdes, de tecnologia da
informacgédo, comércio digital em geral (bens e
servigcos) e outros se mobilizaram junto aos
negociadores americanos para garantir a li-
beralizacdo plena da transferéncia de dados.
Enquanto os negociadores mexicanos né&o
apresentaram um requisito sequer de locali-
zacao, indicando que tendem a fazer con-
cessOes e satisfazer as preferéncias de seus
interlocutores americanos, 0s negociadores
canadenses precisam lidar com algumas re-
servas internas.

Em dezembro de 2017, o Diretor de Comér-
cio de Servicos para Assuntos Globais do
Canadé afirmou a Comissao Parlamentar de
Comércio Internacional do pais que a posi-
¢do canadense nas atuais negociaces co-
merciais deve seguir uma abordagem “equili-
brada” entre garantir um fluxo transfronteirico
de dados e proteger as informagfes manti-
das pelo governo ou em um contexto de

e

Isso pode ser interpretado como uma dispo-
sicdo dos negociadores canadenses em con-
cordar com o fator de transferéncia de dados,
excepcionando aqueles mais sensiveis e de
interesses estratégicos, especificamente da-
dos relativos a saude de seus nacionais e re-
sidentes e a seguranca nacional. Além disso,
devem ficar fora do escopo do acordo as
provincias que ja mantém suas préprias re-
gras sobre localizacéo de dados.

compras governamentais.

Caso essa condicdo seja aceita pelos nego-
ciadores americanos — 0 que ndo deve ser
facil e sem custo para os negociadores ca-
nadenses uma vez que qualquer excecgao
torna-se um precedente contrario as prefe-
réncias dos negociadores americanos e ten-
de a ser usado pelas contrapartes em futuras
negociacbes — havera outra questdo a ser
enfrentada junto aos defensores do controle
do Estado sobre a regulamentagéo dos da-
dos pessoais. Com o0 procedimento Lista Ne-
gativa,acompanhado das regrasStandstille
Ratchetquedevem ser adotados no novo
NAFTA, havera restricdes para se promulgar
novos regulamentos similares aos existentes
nas provincias excepcionadas.

O principio da Lista Negativa é liberalizar to-
dos os tipos de bens e servigos transaciona-
veis, inclusive o que vier a surgir no futuro, a
menos que haja excecgles e ressalvas devi-
damente listadas pelos respectivos negocia-
dores. No sentido oposto, o principio da Lista
Positiva € liberalizar apenas os bens e servi-
¢os listados no momento presente. E en-
guanto a regra Standstill — ‘congelamento’ —
fixa o status quo regulatério, a regra Ratchet
— ‘catraca’ — requer que alteracbes futuras
nao afetem negativamente o grau de com-
promissos assumidos no ambito do acordo.
Na pratica, tais regras fazem com que futuras
liberalizagbes — unilaterais ou decorrentes de
arranjos comerciais com terceiros paises —
sejam imediatamente consolidadas e se tor-
nem parte da obrigacdo junto ao acordo em
guestéao.

Um acordo baseado em tal procedimento e
em tais regras subtrai espaco regulatério es-
sencial para se implementar futuras politicas
publicas relativas a privacidade e protecéo
dos dados pessoais. Significa que para rea-
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ver tal espaco ou a autonomia antes incon-
testavel, 0s respectivos signatarios teriam
gue concordar em se reunir novamente para
negociar novos termos e novas condi¢des do
acordo em questéo.

Em sintese

A medida que as atividades econdmicas e
sociais crescem nas plataformas digitais,
acOes para protecéo de dados e privacidade
tornam-se cada vez mais demandadas, so-
bretudo por mobilizagbes de atores sociais e
suas preocupagfes locais no contexto das
inlmeras negociacbes comerciais internacio-
nais.

Na outra ponta, os agentes econdmicos ale-
gam ser crucial abordar a questédo das trans-
feréncias internacionais de dados com regras
especificas, evitando ou removendo as exi-
géncias de localizacdo de dados. Em sinte-
se, eles defendem que uma maior harmoni-
zacdo de leis e regimes reduziria grande-
mente a probabilidade de atrito em relacao a
transferéncia de dados e, em Ultima instan-
cia, reduziria os custos de transacao.

Uma vez mais a questdo da harmonizagéo
das abordagens regulatérias torna-se um de-
safio do ponto de vista politico e das implica-
¢Oes de ordem pratica em cada um dos pai-
ses signatarios de um determinado acordo
comercial.

Ao concordarem com regimes que buscam a
harmonizacéo de regras, os governos enfren-
tam o problema de ndo mais poder imple-
mentar as regulamentacdes refletindo as le-
gitimas preferéncias dos consumidores ou
usuarios nacionais. Naturalmente, ha visbes
diferentes sobre riscos, como os relaciona-
dos a protecdo de dados pessoais e privaci-
dade, assim como ha concepcbes variadas
de como as atividades econdmicas devem se
relacionar com as diferentes partes interes-
sadas. Os acordos comerciais internacionais
inviabilizam a producdo de padrbes normati-
vos diferentes.

N&o se trata de comum argumentagéo relati-
va as vantagens ou desvantagens econémi-
cas da liberalizacdo. A pressao pela transfe-
réncia indiscriminada de dados suscita ques-

e

tdes fundamentais para a garantia dos direi-
tos individuais e a integridade da democra-
cia.
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