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OS EFEITOS DA NSA NOS
DEBATES DOMESTICOS E NA
POLITICA INTERNACIONAL

Por Tatiana Teixeira

Criada em 1952, a Agéncia de Seguranca
Nacional dos EUA (NSA, na sigla em inglés)
passa por um escrutinio sem precedentes.
Pivé desse debate, o ex-consultor de Inteli-
géncia Edward Snowden vazou para a im-
prensa documentos confidenciais sobre um
vasto esquema de espionagem e de monito-
ramento eletrénico global. Com base nesse
material, veiculos de comunicagdo como The
Washington Post, The Guardian, Der Spie-
gel, Le Monde e O Globo revelaram que os
Estados Unidos espionam tanto autoridades
de paises considerados inimigos, quanto ali-
ados e parceiros. Tampouco escapam da Vi-
gilancia individuos sob a suspeita de repre-
sentar uma ameaca terrorista, ainda que se-
jam cidaddos nacionais e que 0 perigo nao
esteja claro. Outros alvos da espionagem
sdo empresas estrangeiras de diferentes se-
tores, mesmo sem vinculo com a agenda de
contraterrorismo pés-11 de Setembro.

Segundo as denulncias, a NSA coordenaria
um programa de grampo em mais de 80 em-
baixadas e consulados do mundo inteiro, in-
cluindo representacfes europeias nos EUA,
a sede da ONU em Nova York, e telefones e
celulares de pelo menos 35 lideres mundiais.
O vazamento também expOs a capacidade
da agéncia de burlar os protocolos de segu-
ranca on-line, o alcance de seus programas
e o uso frequente de métodos heterodoxos
de investigacdo. Isso significa que as ativida-
des da agéncia nem sempre sao realizadas
por meio de mandados judiciais, com a aqui-
escéncia ou sob o acompanhamento de ou-
tros atores governamentais. Prestacbes de
conta sobre atividades, alvos e politicas em-
pregadas sao seletivas e superficiais, e or-
ganizacOes da sociedade civil estdo alijadas
dessa dinamica.

Ndo se sabe quanto material ainda sera di-
vulgado por Snowden, nem a amplitude dos
estragos diplomaticos, politicos e econdmi-
cos no médio prazo. Até o momento, 0 ex-
analista asilado na Russia parece ter atingido
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0 que garantiu ser seu principal objetivo: de-
flagrar o mais importante e amplo debate so-
bre a vigilancia e a coleta de dados de inteli-
géncia realizadas pelo governo de seu pais.
Um exemplo do impacto é a iniciativa conjun-
ta de Brasil e Alemanha para elaborar um
projeto de resolucdo a ser apresentado na
ONU sobre a protecdo das liberdades indivi-
duais. A ideia é ampliar para a Internet as
premissas estabelecidas no Pacto Internaci-
onal sobre Direitos Civis e Politicos, em vigor
desde 1976.

A NSA é uma das 17 agéncias civis e milita-
res da comunidade de Inteligéncia.! Essa
comunidade responde pela codificagédo e de-
codificacdo de comunicacbes eletrbnicas e
nao eletrbnicas interceptadas em paises es-
trangeiros e que serdo analisadas e repas-
sadas para os formuladores de politica ex-
terna e de seguranca nacional. Também de-
senvolve codigos de seguranga para a
transmisséo protegida das comunicacfes do
governo.

A principal funcdo desses organismos é
transformar material cru de Inteligéncia em
informacg&o acabada. Para isso, recorre-se a
trés tipos de fontes: humana, baseada em in-
formantes e em outras fontes pessoais; sinal,
proveniente de comunicacdes interceptadas;
e imagem, obtida por imagens de satélite e
de avibes tripulados ou veiculos néo tripula-
dos. De acordo com o diretor do programa de
Sigilo Governamental da Federagéo de Cien-
tistas Americanos (FAS, na sigla em inglés),
Steven Aftergood, o orgamento total de Inte-
ligéncia em 2012 foi de cerca de US$ 75 bi-
Ihdes. O orcamento também inclui o chama-
do ghost money, utilizado para financiar ope-
ragOes secretas no exterior.

Em resposta a uma matéria do jornal The
Washington Post sobre o orcamento de seus
programas, no final de agosto, o diretor de

! O Escritério do Diretor de Inteligéncia Nacional coor-
dena, além da NSA, a Agéncia Central de Inteligéncia
(CIA), o Escritério de Inteligéncia e Pesquisa do Depar-
tamento de Estado (INR), a Agéncia de Inteligéncia de
Defesa (DIA), o Escritério de Reconhecimento Nacional
(NRO), a Agéncia de Inteligéncia Nacional Geoespacial
(NGA), o Bureau Federal de Investigacéo (FBI), as Inte-
ligéncias do Exército, Marinha, Forca Aérea e Marines,
do Departamento de Seguranga Doméstica (DHS), da
Guarda Costeira (CG), dos Departamentos do Tesouro
e de Energia e da Agéncia Antidrogas (DEA).
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Inteligéncia Nacional, James Clapper, ressal-
tou o consideravel investimento em inteligén-
cia feito pelos EUA desde os ataques do
11/9. Clapper cita como justificativas a alta
demanda por informacdo causada pelas
guerras no lIraque e no Afeganistdo, pela
Primavera Arabe, pela proliferacdo das ar-
mas de destruicdo em massa e pelas assi-
métricas ameacas do campo cibernético. Ele
ressalta que o programa de monitoramento
da NSA opera sob a secado 702 do Foreign
Intelligence Surveillance Act de 1978 (FISA),
a qual permite espionar cidadaos estrangei-
ros fora dos EUA sem necessidade de man-
dato judicial. Essa legislacdo tem sido conti-
nuamente renovada desde os ataques de
2001 e foi reautorizada pelo presidente Ba-
rack Obama até 2017.

Para a senadora Dianne Feinstein (D-CA),
presidente do Comité de Inteligéncia do Se-
nado, essas sao ferramentas essenciais para
a seguranca nacional. Embora tenha critica-
do a espionagem a paises aliados como
Alemanha e Franca, e pedido maior transpa-
réncia ao Executivo na condugdo das ativi-
dades de inteligéncia, Feinstein defende os
programas da NSA, entre eles o Planning to-
ol for Resource Integration, Synchronization,
and Management (Prism), langcado em 2007.

Uma questédo recorrente levantada por criti-
COS é se esses programas violam, ou nao, a
Quarta Emenda da Constituicdo. Segundo o
texto, revistas nos lares e apreensdes de do-
cumentos e de cidadaos dos EUA s6 podem
ocorrer perante autorizacdo da Justica e me-
diante uma suspeita plausivel que justifique
tal invasdo. Os criticos da vigilancia gover-
namental citam, com frequéncia, o caso de
1972 da Suprema Corte, United States v.
United States District Court (também chama-
do de “caso Keith"), envolvendo um plano pa-
ra explodir um escritério da CIA. A Corte de-
terminou na ocasido que, mesmo em ques-
tbes de seguranca nacional, o Executivo ndo
tem autoridade para espionar um cidadao
dos EUA em solo nacional sem a expedicao
de um mandado.

Uma cronologia dos vazamentos da NSA
Em 5 de junho, o contato de Snowden no ex-

terior, o jornalista Glenn Greenwald, revelou
no britanico The Guardian que a NSA forcou
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a operadora de telefonia Verizon a entregar
dados de telefonemas de cidadaos dos Esta-
dos Unidos. Obama negou que o0 governo te-
nha tido acesso ao contelldo das conversas,
concentrando-se apenas nos metadados, ou
seja, data, hora, localizagdo, duragdo e nu-
mero da chamada. Com o cruzamento des-
sas informacgdes, € possivel tracar um perfil e
até a rotina do usuério. No dia seguinte, o
Washington Post tornou publica a existéncia
do programa de vigilancia on-line Prism
(NSA-FBI) de acesso a informagdes no Goo-
gle, Facebook, Apple, Microsoft, Yahoo!,
PalTalk, YouTube, Skype e AOL. A reacédo
das empresas oscilou entre negar que te-
nham permitido ao governo qualquer acesso
a seus bancos de dados e a alegacao de que
foram judicialmente coagidas a colaborar.
Esse programa consegue coletar fotos digi-
tais, dados armazenados e arquivos transfe-
ridos, além de acessar e-mails, chats e vi-
deos.

No dia 16 de junho, o Guardian expbs a par-
ceria dos EUA com a agéncia de inteligéncia
britAnica Government Communications He-
adquarters (GCHQ, na sigla em inglés), que
teria interceptado comunicacdes dos lideres
presentes na cupula do G-20 de 2009. Maté-
rias posteriores mostraram que ambas as
agéncias tém realizado varias atividades de
espionagem conjuntas e que os EUA teriam,
inclusive, fornecido recursos para programas
do GCHQ. Em 11 de setembro, outra noticia
revelou que a NSA compartilha dados prima-
rios de inteligéncia com lIsrael.

Em 7 de julho, o jornal O Globo revelou que
e-mails e telefonemas de milhdes de brasilei-
ros foram espionados. Em 28 de julho, a re-
vista Epoca informou que a NSA espionou in-
tegrantes do Conselho de Seguranca, assim
como a rede privada de videoconferéncias da
ONU para assuntos sensiveis como a ques-
tdo nuclear do Ird. No inicio de setembro, o
programa Fantastico revelou que a NSA es-
pionou diretamente a presidente Dilma Ro-
usseff, seus assessores e a Petrobras. No
dia 31, o Guardian deu detalhes sobre o
XKeyscore, programa que permite aos ana-
listas vasculhar amplas bases de dados.

No inicio de agosto, o Washington Post reve-
lou que uma auditoria interna da NSA apon-
tou milhares de violagdes de privacidade. De
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acordo com o jornal, entre margo de 2011 e
marco de 2012, a agéncia cometeu quase
3.000 infracBes. O governo alega que a mai-
oria foi por problemas técnicos. Em marco do
ano passado, também houve relatos de espi-
onagem por motivos amorosos, o que refor¢a
a critica sobre a falta de critério e de transpa-
réncia, o comportamento inadequado dos
funcionérios da agéncia e o uso impréprio e
sem controle dos recursos tecnolégicos.

No dia 29 de agosto, o Washington Post pu-
blicou o orcamento secreto de 2013, que to-
taliza US$ 52,6 bilhdes distribuidos da se-
guinte maneira: 39% para fornecer alertas
sobre ameagas, instabilidade e inteligéncia
estratégica; 33% para combater o extremis-
mo violento; 13% para a contencéo de armas
de proliferagcéo; 8% para ampliar a cibersegu-
ranga; e 7% para integrar os programas de
contrainteligéncia. De acordo com o jornal,
sdo US$ 2,6 bilhdes para operacdes sigilo-
sas. O orcamento da NSA chega a US$ 10,8
bilhdes, o que representa um aumento de
53% em relacdo a 2004.

Esses numeros contribuem para outra critica
as ageéncias de inteligéncia. Apesar do vulto-
SO caixa, esses 6rgaos continuam inchados,
mergulhados na burocracia paralisante, sen-
do incapazes de fornecer informacdes criti-
cas sobre ameagas de seguranga em tempo
oportuno ao presidente. Desde 2007, o go-
verno dos EUA divulga o valor total gasto
com inteligéncia sem detalhar o uso desses
recursos ou como atua para atingir seus ob-
jetivos. Cresce no Congresso e ha opiniao
publica a demanda por uma reforma de inte-
ligéncia. O topico, porém, ainda deve demo-
rar a avancar diante das divisdes bipartida-
rias.

Reagindo as primeiras denuncias em agosto,
o presidente Obama havia pedido a confian-
¢ca da populacdo, prometendo mais transpa-
réncia. O problema para Obama é que o va-
zamento continuo provocado por Snowden
desacredita a Casa Branca e aumenta ainda
mais a desconfianga em relagdo a um presi-
dente que foi eleito atacando os excessos do
governo anterior. Em 2009, o entdo candida-
to Obama prometeu atualizar o FISA, dando
ao Congresso mais poder de vigilancia para
evitar futuras quebras da lei. Todavia, a Ulti-
ma emenda de reautorizacao do FISA foi as-
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sinada por Obama em 30 de dezembro de
2012 sem modificacbes relevantes, e vale
até 31 de dezembro de 2017.

Boa parte da estrutura de inteligéncia atual &
proveniente das reacfes aos atentados de
11 de Setembro. Com a aprovacao do Patriot
Act em 2001, o Poder Executivo e a comuni-
dade de inteligéncia receberam mais ferra-
mentas para investigar e perseguir suspeitos
de terrorismo. Além disso, ap0s os ataques,
0 Congresso aprovou um aumento significa-
tivo no orcamento de inteligéncia. Naquele
momento, o0 entdo presidente George W.
Bush recorreu a seus poderes constitucionais
previstos no Artigo Il. Outro embasamento foi
obtido com a resolucdo de Autorizacdo para
0 Uso da Forca Militar (AUMF, na sigla em
inglés), de 2001, aprovada pelo Congresso
para determinar grampos de suspeitos de
vinculos terroristas sem a necessidade de
pedir mandados, como determinava o FISA.

Em agosto de 2004, Bush assinou quatro or-
dens executivas e fortaleceu o papel do dire-
tor da CIA até que o cargo de diretor de Inte-
ligéncia nacional fosse criado. Também im-
plantou o centro de contraterrorismo, deter-
minou maior compartilhamento entre as
agéncias e estabeleceu um painel para pro-
teger as liberdades civis nessa nova conjun-
tura. Em dezembro, o Congresso aprovou o
Intelligence Reform and Terrorism Prevention
Act, a mais ampla reorganizacdo da comuni-
dade de inteligéncia desde a sancdo do Nati-
onal Security Act de 1947. A maioria das re-
comendacoes feitas pela Comissdo Nacional
sobre Ataques Terroristas aos EUA, a 9/11
Commission, foi incorporada para reverter a
insuficiente coordenacéo dos esforcos de in-
teligéncia que tornara o pais vulneravel.

Em 2005, o governo Bush foi bombardeado
pelos democratas e por ativistas depois do
vazamento, no jornal The New York Times,
do programa ilegal de escuta da NSA a cida-
daos dos EUA dentro do territério nacional. O
entdo procurador-geral, Alberto Gonzales,
alegou que o presidente tinha liberdade legal
e constitucional para dispensar as autoriza-
¢Oes judiciais a fim de investigar pessoas for-
temente suspeitas de ter lacos com a rede
Al-Qaeda. Ao ndo mencionar os grampos no
corpo do texto, a AUMF deixou uma brecha
juridica apropriada pelos governos Bush e
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Obama, mesmo fora do contexto do 11 de
Setembro, para recorrer a toda forca neces-
saria contra nacfes, organizacbes ou pesso-
as envolvidas com esses ataques. Para as
autoridades, esse poder inclui a coleta secre-
ta de inteligéncia doméstica e externa.

Mesmo apos a polémica, Bush renovou o Pa-
triot Act, em margo de 2006. Logo depois, 0
jornal USA Today informou que a NSA esta-
va coletando sigilosamente ligacdes telefoni-
cas de milhdes de pessoas, usando os dados
fornecidos pela AT&T, Verizon e BellSouth.
Em 2007, Bush assinou o Protect America
Act, uma emenda ao FISA. Também contro-
versa, a lei deu ao procurador-geral e ao di-
retor de Inteligéncia Nacional poder tempora-
rio para aprovar a espionagem internacional,
também sem a necessidade de passar por
autorizacdes judiciais. Em 2011, Obama
sancionou a renovacao do Patriot Act, o Unit-
ing and Strengthening America by Providing
Appropriate Tools Required to Intercept and
Obstruct Terrorism Act, praticamente sem al-
teracOes.

Implicagdes e efeitos colaterais

A rejeicdo da comunidade internacional as
noticias sobre a NSA evoluiu de forma gra-
dual, ganhando contornos mais acentuados
em funcdo do peso politico dos paises afeta-
dos. Primeira presidente a marcar sua insa-
tisfacdo, Dilma Rousseff cancelou a viagem
de Estado que faria aos EUA em outubro e,
em setembro, fez um discurso critico sobre o
tema na abertura da 68a. Assembleia Geral
da ONU. Além de pedir uma governanca glo-
bal de Internet e prometer que o Brasil refor-
¢ard sua seguranca eletrénica, Dilma acusou
Washington diretamente de violar o Direito
Internacional com a coleta de informacfes
pessoais de cidaddos brasileiros e a espio-
nagem com fins econémicos.

Se, em um primeiro momento, a resposta
brasileira chegou a ser considerada indcua e
um tom acima do necessario por alguns pai-
ses, a revelagcdo do suposto grampo do celu-
lar da chanceler alem&, Angela Merkel, assim
como de lideres de Franca, Espanha e ou-
tros europeus, contribuiu para dar status prio-
ritario ao assunto. Deflagrou ainda uma troca
de acusacfes de espionagem mutua e man-
tém em xeque o dialogo para um acordo de

==

livre-comércio dos EUA com a UE.

No setor de tecnologia, empresas dos EUA
gue trabalham com hospedagem de sites ou
com softwares de criptografia para fornecer
seguranca on-line veem sua credibilidade
abalada, devido a suspeita de cooperacao
com a NSA. Ainda que tenha sido compulso-
ria, essa colaboragdo deu a agéncia acesso
a informacdes dos internautas e permitiu o
estabelecimento de backdoors, ou porta dos
fundos, para a leitura de dados. Empresas
europeias comecam a ser vistas como mais
confiaveis, pois ndo se encontram sob a ju-
risdicdo do Patriot Act. A legislacdo autoriza
0 governo dos EUA a acessar dados de pes-
soas fisicas ou juridicas de outros paises se
estiverem alojados em companhias de infor-
méatica dos EUA. Segundo a Foundation In-
formation Technology & Innovation, essa in-
dustria pode perder até US$ 35 bilhdes nos
proximos trés anos, apds as revelagbes do
ex-analista terceirizado da NSA.

Em uma de suas muitas entrevistas ao
Guardian, Snowden foi categorico, alertando
gue a agéncia tem condicdes, hoje, de inter-
ceptar e rastrear praticamente qualquer dado
e tipo de operagdo e comunicacgédo eletronica
— telefonemas, e-mails, conversas on-line,
mensagens instantaneas, senhas bancarias
e cartdes de crédito.

Nem o debate sobre espionagem, nem a pra-
tica em si sdo novidade. A diferenca é que,
agora, a discussdo ganhou elementos con-
cretos que desconstroem algumas das ar-
gumentacBes recorrentes do governo dos
EUA no periodo p6s-11/9. Uma delas é a de
gue a espionagem atual é usada apenas co-
mo ferramenta de contraterrorismo. Embora
a administracdo Obama negue, 0s vazamen-
tos apresentam aspectos ligados a diversos
tipos de espionagem néo relacionados, ne-
cessariamente, a seguranca ou ao terrorismo
per se: a espionagem industrial e econémica,
como no caso da Petrobras; politica, como
ocorreu em votacdes e videoconferéncias na
ONU; ou eleitoral, situacdo envolvendo o en-
tdo candidato e agora presidente do México,
Enrique Pefia Nieto. Outras alegacdes pouco
criveis sédo a do respeito a privacidade de ci-
dadaos nacionais e estrangeiros; a do cons-
tante controle e revisdo por parte do Con-
gresso; ou a de que os dados de estrangei-
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ros obtidos pelos Estados Unidos séo forne-
cidos apenas pelos respectivos servicos de
inteligéncia desses paises, sem acdo da
NSA, da CIA, ou de 6rgéo correlato.

Os vazamentos sobre a NSA contribuiram
para renovar o debate sobre questdes pere-
nes nos EUA, como a defesa da liberdade de
expressao, de imprensa e da privacidade em
0posi¢ao a seguranca nacional; o excesso de
sigilo e controle de informacéo por parte do
governo; a mudanga na cobertura jornalistica
pés-11 de Setembro; e a perseguicdo aos
jornalistas e ao anonimato de suas fontes
nos EUA. O que muda sé@o os personagens,
a natureza do inimigo e o pano de fundo his-
torico.

As revelacdes dos ultimos meses também
ajudam a reforcar a percepcado de que ha
muitas semelhancas na conducao e na exe-
cucdo da Politica Externa e de Seguranca
Nacional dos governos W. Bush e Obama,
apesar das mais visiveis diferencas partida-
rias, de biografia e de perfil. Mais semelhan-
¢as do que, talvez, o proprio democrata qui-
sesse aparentar. Obama errou ao esperar
tanto para renovar suas promessas de mu-
danca e de transparéncia. Erra ao nao colo-
ca-las em pratica, efetivamente, e com a dili-
géncia necesséria. E continuara errando, se
pensar que promessas e novos frames pode-
rdo suavizar sozinhos o legado que esta
sendo construido na area de Seguranca com
seu consentimento.

Por enquanto, e jA caminhando para a meta-
de do segundo mandato, o presidente demo-
crata se mantém sem uma identidade clara
nesse setor, dividido entre a pressdo conser-
vadora e seus instrumentos de coercdo e o
Obama das campanhas e aquele que defen-
de o didlogo e a diplomacia como principais
formas de atuacdo na comunidade internaci-
onal — seja com aliados, seja com adversa-
rios.

Para um presidente precocemente agraciado
com o Prémio Nobel da Paz (2009), € incoe-
rente o fato de n&o apenas ter mantido, como
também ter intensificado os programas de vi-
gilancia e de monitoramento da gestdo ante-
rior sem ampliar, proporcionalmente, meca-
nismos reais de verificacdo e de acompa-
nhamento por parte da sociedade e/ou de

==

Além de desacreditar o discurso de paladino
da liberdade e muitas das iniciativas dos Es-
tados Unidos em regides sensiveis como o
Oriente Médio, as recém-divulgadas ativida-
des de inteligéncia fragilizam a confianca da
opinido publica doméstica nas instituicdes e
endurecem a comunicacao entre os EUA e 0
restante do mundo.

outras esferas do governo.

PANORAMA EUA —VOL. 3, N° 8, NOVEMBRO DE 2013 7


http://www.opeu.org.br/

OBSERVATORIO POLITICO
DOS ESTADOS UNIDOS

INCT
INEU

INSTITUTEY MACIONAL DE CIENCIA
ETECNOLOGIA PARA FSTUDCS
SOBRE OS5 ESTADOS UNIDOS
NATIONAL INSTITUTE OF SCIENCE
AND TECHNOLOGY FOR STUDIES
ONTHE UNITED STATES




