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OS ESTADOS UNIDOS E A
AMEACA A SEGURANCA
CIBERNETICA

Por Tatiana Teixeira

Atualmente, a ameaca cibernética é conside-
rada um dos grandes desafios para a segu-
ranga nacional dos Estados Unidos. Termos
como Digital 9/11 e Cyber Pearl Habor vém
sendo usados para simbolizar este possivel
novo campo de batalha, ja reconhecido in-
clusive pelo Departamento da Defesa (DOD,
na sigla em inglés). Em sua confirmacéo co-
mo secretario de Estado, John Kerry disse
gue os ciberataques sdo as armas nucleares
do século XXI. Tal mudanca de percepcéo de
ameaca vem acompanhada de um novo per-
fil de inimigo e pode levar a militarizagdo do
espaco virtual. Traz, ainda, implicacdes dire-
tas na definicdo de soberania no ciberespa-
¢o, na percepcdo de palco de guerra e na
transformacédo da natureza de conflito.

Pela primeira vez, os Estados Unidos admiti-
ram, em margco de 2013, estar em prepara-
¢cdo para uma guerra virtual. Em audiéncia no
Comité de Servicos Armados da Camara, o
diretor do Cyber Command e da Agéncia de
Segurancga Nacional (NSA, na sigla em in-
glés), general Keith Alexander, informou que
0 governo esta montando equipes para tratar
de ameacas cibernéticas. Na mesma sessao,
o diretor do FBI Robert Mueller disse que os
ataques cibernéticos ultrapassardo o perigo
do terrorismo em breve. Também presente, o
diretor de Inteligéncia nacional, James Clap-
per, declarou que as ameacas estdo mais in-
terconectadas e virais. Ele destacou os cibe-
rataques, acrescentando o seu potencial pa-
ra paralisar a economia e a infraestrutura do
pais.

Essas ameacas, que ja existiam em adminis-
tracOes anteriores, tornaram-se prioridade no
governo de Barack Obama. Segundo Clap-
per, a maior parte da infraestrutura critica do
pais esta em risco. Setores de geracao elé-
trica, redes de transporte, e sistemas finan-
ceiros e de comunicacdes ndo contam com
protecdo suficiente, podendo entrar em co-
lapso diante de um ciberataque. Outro pro-
blema é que os governos locais e estaduais

e

nao tém recursos financeiros e humanos ou
conhecimento técnico para lidar com tal rea-
lidade.

Em 2011, o Departamento de Seguranca
Domeéstica (DHS, na sigla em inglés) regis-
trou um aumento de 383% nos ataques a in-
fraestrutura. Em julho de 2013, a McAfee e o
Center for Strategic and International Studies
divulgaram um relatério que quantifica o im-
pacto econdbmico do crime cibernético. Séo,
pelo menos, US$ 100 bilhdes ao ano em da-
nos a economia e perda de 508 mil empre-
gos devidos a atividade online criminosa. Os
prejuizos se relacionam a perdas de proprie-
dade intelectual e a obtencédo de informacao
empresarial sigilosa; aos custos com a inter-
rupgéo da atividade na rede; as despesas ex-
tras para garantir a seguranga na Internet e
ao dano a reputacdo da empresa atacada.
Um exemplo deste ultimo caso foi o ataque
sofrido, em abril de 2013, pela agéncia de
noticias AP em sua conta no Twitter. Uma
falsa noticia atribuida a AP divulgou que o
presidente Barack Obama teria sido fisica-
mente ferido, fato que derrubou as bolsas de
valores em questao de minutos.

A percepgdo do governo encontra eco na
opinido publica. Segundo a pesquisa The
New York Times/CBS News, entre 31 de
maio e 4 de junho de 2013, 64% dos entre-
vistados veem os ciberataques como uma
ameaca “muito séria” para os sistemas de
computadores, e 57% acreditam que o pais
nao esteja preparado para lidar com a ques-
tdo. Como explica o ex-subsecretario de De-
fesa William Lynn lll, trata-se de um conflito
assimétrico, dificil de prever e classificar. Ou-
tra dificuldade é rastrear a origem e determi-
nar a natureza do ataque, bem como as mo-
tivacbes dos agressores. Em meio as incer-
tezas, o FBI relaciona os agentes de cibera-
meacas (grupos criminosos organizados e
Estados patrocinadores) a espionagem e ao
roubo de propriedade intelectual. Em contra-
partida, os grupos terroristas tradicionais se-
riam motivados por ideologias.

De acordo com o DOD, o ciberespaco € uma
rede interdependente de infraestruturas de
tecnologia da informacao, que inclui Internet,
telecomunicac¢fes e sistemas de computado-
res, com seus usuarios conectados indepen-
dentemente da geografia fisica. Na acepcao
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do Departamento da Justica, ciberataques
sdo crimes que tém um sistema de computa-
dores como alvo e ocorrem por meio de virus
(vermes e cavalos de troia), ataques de de-
nial-of-service (DOS), vandalismo e sabota-
gem eletrénica. Além das ferramentas ofen-
sivas, as ciberarmas incluem ferramentas de
uso duplo (atague e monitoramento de rede)
e ferramentas defensivas (encriptagéo e fire-
walls). No caso do ciberterrorismo, o objetivo
seria colapsar a Internet e a infraestrutura
nacional. Este seria o caso, por exemplo, do
verme Stuxnet, supostamente criado pelos
Estados Unidos em parceria com lIsrael.
Aquele foi o primeiro malware (software mali-
cioso) de uso destrutivo designado para ata-
car os sistemas de controle de um complexo
industrial, no caso, as instala¢cdes de energia
nuclear no Ira.

Ameagas aos Estados Unidos

O conceito de guerra cibernética vem sendo
adotado como o uso ofensivo e defensivo de
sistemas de informagao para negar, explorar,
corromper ou destruir valores do adversario
baseados em redes computadorizadas. O
analista do Council on Foreign Relations
Adam Segal sugere cautela com o termo, ja
gue ainda ndo houve destruicdo fisica ou
mortes decorrentes dos ataques virtuais. Até
0 presente, as maiores ameagas aos Esta-
dos Unidos ainda s&o espionagem e ci-
bercrime, com ataques voltados para roubo
ou corrupgéo de dados, e interrupgdo no uso
de informagbes e no funcionamento dos sis-
temas de controle. Nenhuma delas se confi-
guraria como um ato de guerra. William Lynn
Il alerta, porém, que, “embora a ameaga a
propriedade intelectual seja menos dramatica
do que a ameaca a infraestrutura nacional,
ela sera o maior desafio virtual para os Esta-
dos Unidos no longo prazo”.

Em 2012 e 2013, empresas como Wells Far-
go, JP Morgan, Chase, Citigroup, U.S. Ban-
corp, PNC Financial Services, American Ex-
press e Bank of America sofreram ataques
de hackers. Em 2010, o Google viu contas de
emails de dissidentes chineses serem inva-
didas supostamente pelo governo da China.
No mesmo ano, 0 grupo Anonymous come-
teu ataques do tipo DOS aos sites PayPal,
Mastercard e Amazon, em apoio ao Wiki-
leaks. Criada em 2006, essa plataforma foi
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responsavel pela publicacdo de documentos
sobre a prisdo de Guantanamo e pela disse-
minacdo do video de soldados norte-
americanos matando civis em Bagda. Em
seguida, o site divulgou mais de 450 mil do-
cumentos sobre as guerras no Iraque e no
Afeganistdo, e aproximadamente 250 mil
comunicacBes diplomaticas dos Estados
Unidos, no que ficou conhecido como Cable-
gate. Seriam as pessoas envolvidas com o
Wikileaks criminosas ou ciberativistas?

Apesar de os analistas apontarem a China
como uma das origens das investidas digitais
contra os Estados Unidos, no primeiro man-
dato do governo Obama, adotou-se um tom
cauteloso em relacdo ao pais asiatico. O ob-
jetivo era evitar antagonismos e preservar
canais de cooperacdo em temas sensiveis,
como o programa nuclear da Coreia do Norte
ou as sangdes ao Ird no Conselho de Segu-
ranca da ONU.

A partir de 2013, porém, nota-se uma retorica
mais direta apds a publicacdo do Annual Re-
port to Congress: Military and Security Deve-
lopments Involving the People’s Republic of
China 2013 e do relatério da consultoria
Mandiant Corp. Ambos apontam a China e
seu Exército de Libertagcdo Nacional como os
principais responsaveis pelos ciberataques
aos Estados Unidos e acusam os chineses
de roubo de tecnologia industrial com objeti-
vos estratégicos. Em margo, o entdo asses-
sor de seguranga nacional, Tom Donilon, cri-
ticou as invasdes cibernéticas originadas na
China e pediu um dialogo bilateral construtivo
sobre o tema.

A China alega que as acusacdes séao discri-
minatérias e sem fundamento. Em junho de
2013, Obama e o presidente chinés, Xi Jin-
ping, reuniram-se em Washington, em uma
primeira tentativa de aproximacao diplomati-
ca sobre ciberseguranca. A expectativa é a
de que esse primeiro encontro leve a discus-
sOes mais profundas na comunidade interna-
cional sobre como aplicar os principios do Di-
reito Internacional para esse novo dominio.

Hoje, China (34%), Indonésia (21%) e Esta-
dos Unidos (8,3%) seriam as principais fon-
tes de ataques cibernéticos. “Quando disse-
mos ciberespionagem, essencialmente, é a
China”, afirma o ex-diretor da CIA, Michael
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Hayden, acusando os chineses de motiva-
¢Oes. Hayden admite que os Estados Unidos
também praticam esse tipo de espionagem,
mas com o objetivo de “proteger e manter os
cidadaos seguros”.

Em entrevista ao CFR, Hayden sugere que
seu governo compartilhe informacdes e for-
me aliangas para estabelecer uma estrutura
de ciberseguranca. Defende mais apoio ao
setor privado e maior participacdo do Depar-
tamento de Estado (DOS, na sigla em in-
glés). Em sentido oposto, Stewart Baker,
subsecretario para Politicas e Tecnologia no
DHS durante a administracdo Bush, ironiza a
efetividade do Direito Internacional e seu pa-
pel na seguranca cibernética.

O senador John McCain (R-AR) também é
contrério a colocar mais autoridade nas maos
do DHS, defendendo que o Cyber Command
e a NSA controlem as operagdes. Segundo o
general Keith Alexander, ambos possuem
mais conhecimento técnico do que o DHS.
Organizagcbes como American Civil Liberties
Union, Center for Democracy and Techno-
logy e Electronic Frontier Foundation alegam
gue, por ser uma agéncia civil, o DHS possi-
bilitaria melhor supervisdo sobre as decisdes
do governo.

Entre outras recomendacfes dos especialis-
tas, estdo um maior debate publico sobre as
capacidades cibernéticas como instrumentos
de seguranca nacional, e mais engajamento
dos Estados Unidos em féruns multilaterais e
bilaterais, com o pais liderando pelo exem-
plo. Em 2006, o Senado ratificou a Conven-
¢do de Budapeste sobre Cibercrime de 2001,
proposta pelo Conselho Europeu e o Unico
tratado multilateral existente para tratar da
guestdo, embora seja um documento sem
efeito vinculante e com muitas lacunas. Os
Estados Unidos se comprometeram a respei-
ta-lo desde que esteja de acordo com suas
leis federais.

Em editorial, o The New York Times ressalta
gue os Estados Unidos ndo discutem seu
proprio papel na expansao da cyberwarfare.
A falta de uma politica coerente e consensu-
al, a competicao interagéncias, o0 excesso de
classificagdo de informagdo e o baixo nivel
de compartiihamento agravam o cenario.
Sendo o direito internacional ainda incapaz

e

de lidar com os problemas de atribuicéo e ju-
risdicdo, e o uso da forgca no mundo ciberné-
tico, crimes virtuais e reais tendem a ser reta-
liados da mesma forma, ou seja, “por apro-
ximagao”. Mary O’Connell, da Universidade
de Notre Dame, explica que, por ser um es-
paco internacional, as atividades no ciberes-
paco e as respectivas legislagcdes domésticas
devem estar de acordo com o direito interna-
cional e sem énfase na esfera militar.

O problema é que, nos Estados Unidos, tor-
na-se corrente o pensamento militar conven-
cional para atacar problemas cibernéticos.
Nesse caso, priorizar a destruicao fisica pode
ferir o preceito de proporcionalidade previsto
em instrumentos do direito internacional, co-
mo a Carta da ONU, e as Convencdes de
Haia e de Genebra. Nenhum deles foi atuali-
zado para especificar ataque armado, uso da
forca ou agresséo no ciberespaco.

William Lynn [Il afirma que os modelos de
contencdo da Guerra Fria ndo se aplicam ao
ciberespaco, principalmente pela dificuldade
de se identificar o agressor. Tradicionais re-
gimes de controle de armas também seriam
ineficazes para conter os ataques devido as-
dificuldades de atribuicdo, que tornam a veri-
ficacdo do cumprimento das normas quase
impossivel. Para o especialista, é preciso de-
senvolver um novo modelo.

Cyberseguranca no governo

Em 2009, quando assumiu a presidéncia,
Obama determinou a atualizacdo da Com-
prehensive National Cybersecurity Initiative,
implementada por George W. Bush. Nela, o
DHS constava como o principal responsavel
pela defesa das redes governamentais (do-
minio “.gov”), e por desenvolver um plano de
cibercontrainteligéncia e estratégias de con-
tencdo. Foi somente em 2011 que o Con-
gresso comecou a debater uma nova legisla-
¢cdo para dar mais autoridade ao DOD, em
detrimento do DHS.

Em 2010, o Departamento de Defesa criou o
Cyber Command. Os Estados Unidos garan-
tem que o 6rgéo é sobretudo defensivo, mas
a resisténcia do governo a ideia de um trata-
do sobre desarmamento no espaco ciberné-
tico coloca em duvida a posicao dos Estados
Unidos. Reforca essa suspeita a sancao da
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Presidential Policy Directive 20, em 2012,
gue estabeleceu principios para o0 uso de
operacbes cibernéticas, incluindo acbes
ofensivas a computadores.

Na National Security Strategy de 2010, os
EUA reconheceram sua vulnerabilidade no
espaco cibernético e a importancia da ciber-
seguranga. Apesar disso, 0 pais ainda nao
apresenta uma estratégia especifica para en-
frentar o problema. Divulgada em 2011, a In-
ternational Security for Cyberspace sugeriu
criar o cargo de coordenador de seguranca
cibernética para atuar com a Casa Branca;
investir mais em inovacao e educacao; e ela-
borar uma ampla estrutura para coordenar
respostas entre as agéncias apds ataques
virtuais. Ha um forte componente de conten-
¢do, com o pais respondendo a atos hostis
no ciberespaco como reagiriam a qualquer
outra ameaca, 0 que significa que a resposta
ndo se limitar4d ao universo cibernético, es-
tendendo-se aos meios econdmicos, diplo-
méaticos e militares.

Em fevereiro de 2013, Obama assinou a or-
dem executiva Improving Critical Infrastructu-
re Cybersecurity (n. 13636) para promover o
compartilhamento de informacao entre o go-
verno e o setor privado responsavel pela in-
fraestrutura critica do pais. Dez anos antes, a
National Strategy to Secure the Cyberspace
pedia a lideranca do setor privado sobre a
seguranca virtual da infraestrutura nacional.
Apelo parecido ja havia sido feito na primeira
estratégia nacional de ciberseguranca, a
Presidential Decision Directive 63 (PDD 63),
divulgada em maio de 1988, no governo Clin-
ton. O plano focava a protecdo da infraestru-
tura e parcerias publico-privadas. Aparente-
mente, as politicas vinham se repetindo em
diferentes governos, sem clara eficacia.

Alguns esforcos legislativos foram feitos,
também sem grandes avancos, devido a for-
te polémica em relacdo ao excesso de regu-
lacéo federal, invasdo de privacidade dos ci-
dadéos e ataque a liberdade de expressao.
Este foi o caso do Cyber Intelligence Sharing
and Protection Act (CISPA), do Cybersecurity
Act de 2012, na Camara, e do Strengthening
and Enhancing Cybersecurity by Using Re-
search, Education, Information and Tecnhol-
ogy Act de 2012 (SECURE IT), no Senado. O
Cybersecurity Act ndo recebeu voto suficien-
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te para seguir no Senado. O CISPA passou
na Camara em 2013, mas Obama ameaca
veta-lo, tornando incerto seu futuro.
Igualmente polémicos, os Stop Online Piracy
Act (SOPA) e Preventing Real Online Threats
to Economic Creativity and Theft of Intellec-
tual Property Act (PIPA) estao paralisados. O
Protecting Space as a National Asset Act de
2010 foi apresentado no Senado (S. 3480) e
na Camara (H.R.5548), embora ainda sem
definicédo.

* k k k%

Documentos e declaragfes oficiais mostram
que ainda ndo h& consenso nos Estados
Unidos sobre como tratar a questao da segu-
ranca cibernética. A consequéncia € 0 uso in-
tercambiavel de ciberguerra, ciberterrorismo
e cibercrime, contribuindo para sensaciona-
lismo e péanico interno sobre ameacas que
seriam especificas de seguranca publica, e
nao de seguranca nacional. Atribuicdes ina-
dequadas resultardo em respostas despro-
porcionais a um ataque.

Embora 2013 tenha sido o ano de maior proé-
atividade e endurecimento de postura do go-
verno, os Estados Unidos se mantém bastan-
te vulneraveis, pouco avangcando em alguns
pontos basicos. No setor privado, empresas
recorrem muitas vezes a sistemas de segu-
rangca antiquados e ineficazes. No &ambito
publico, o Poder Legislativo age com exces-
siva lentiddo a preméncia de desafios tao ve-
lozes. Também permanece a dificuldade de
se encontrar um equilibrio entre seguranga e
protecdo dos interesses nacionais, e as de-
mandas da sociedade civil para que isso seja
feito com maior transparéncia e respeito a
privacidade dos usuarios da rede.

Outra desvantagem do pais é quanto a ca-
pacitacdo de profissionais da &rea de ciber-
seguranca, ao contrario do que vem ocorren-
do em paises como China e india. Ao focar
excessivamente na ameaca virtual externa, o
governo também minimiza o risco humano in-
terno, evidenciado nos recentes e espetacu-
lares vazamentos de informacao sigilosa por
cidaddos norte-americanos, como Bradley
Manning e Edward Snowden.

Além disso, a concentracao do poder deciso-
rio no DOD, somada as incongruéncias entre
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teoria e pratica, aumentam a resisténcia e a
desconfianga dos demais paises em atuar
conjuntamente com os Estados Unidos. Ou-
tro problema é a percepcao da comunidade
internacional de que os Estados Unidos ten-
tardo dominar o ciberespaco.

E preciso atualizar as normas internacionais
para um mundo mais interconectado e de-
pendente de tecnologia, que pode criar mais
flancos vulneraveis e espacos de desenten-
dimento. Paises como Estados Unidos, Gra-
Bretanha, Alemanha, Franca, China e Russia
ja veem o meio cibernético como uma nova
dimensao de combate, junto com mar, terra,
ar e espaco sideral. Trata-se de um esfor¢o
necessariamente multilateral.

De acordo com a agéncia da ONU, Internati-
onal Telecommunication Union, em 2013, o
namero de internautas no mundo todo che-
gara a 2,749 bilhées. O Networking Index da
Cisco prevé 18,9 bilhdes em 2016 — um salto
significativo. Nao é possivel contar, portanto,
com analogias juridicas que serdo, inevita-
velmente, sujeitas a interpretacdes e interes-
ses de cada ator do sistema internacional.
Como lembrou a Forca Tarefa do CFR, os
Estados Unidos n&o poderdo, isoladamente,
determinar as fronteiras da ciberguerra.
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